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在线社交网络中延伸访问控制机制研究 
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摘  要：针对社交网络中用户发布的数据延伸不可控的问题，提出了一种基于隐私标签的延伸控制机制。

该机制基于用户关系跳数和资源转发跳数给用户和数据分配不同类型的隐私标签，以实现对数据的细粒度

延伸访问控制。提出了隐私标签的生成算法和分配方法，设计了隐私标签约束规则并对可能出现的策略冲

突进行分析。最后通过测试，表明了该机制可以实现社交网络中细粒度延伸控制，同时证明了该机制的安

全性和有效性。 
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1  引言 

随着智能手机、平板电脑等移动终端的普及，

在线社交网络（OSN，online social network）已

经成为人们交往互动的重要平台，如国内的微信、

微博，国外的 Facebook 等。人们享受着社交网

络提供的各种个性化服务的同时面临着隐私泄露

的问题。对于自己发布的信息，用户无法完全控

制其传播路径，一旦信息被不良用户获得，可能

被恶意利用，造成严重后果。 
访问控制机制能够有效防止个人信息被不信

任的请求者获取而加以利用。基于角色的访问控

制（RBAC，role based access control）模型[1]是社

交网络中常用的访问控制模型之一，其核心是将

用户分成不同的角色，然后赋予角色一定的权限，

但具有访问控制粒度较粗、缺乏灵活性的缺点。

文献[2]根据社交网络中用户之间的关系类型、深

度等要素，提出了基于关系的访问控制模型。对

于基于关系的访问控制模型，后续不少研究通过

引入信任值等要素表示关系的强弱来进一步实现

细粒度的访问控制。但对于资源离开所有者后进

一步的延伸控制问题考虑很少。 
为解决社交网络中数据离开所有者进一步的

延伸访问控制问题，本文提出了一种基于隐私标

签的访问控制（PLBAC，privacy label based access 
control）机制。本文的主要贡献如下。 

（1）提出了基于隐私标签的访问控制机制，

基于用户关系跳数和资源转发跳数给用户和资源

分配不同的隐私标签，实现社交网络中资源的延

伸控制。 
（2）制定了隐私标签的约束规则，对可能出

现的策略冲突情况进行了分析。 
（3）对基于隐私标签的延伸访问控制机制进行

了测试，证明了本文提出的机制的安全性和有效性。 

2  相关工作 

目前，国内外很多学者都在隐私保护的问题

上做出了贡献，在 OSN 的实际应用中，人们期

望它能够提供更真实的个人信息，且交友模式建

立在现实生活中的社交圈，这便产生了基于关系

的访问控制机制[3]。Gates 等[2]最先提出的基于关

系的访问控制，将关系类型和关系层次作为判断

客体访问权限的要素。Fong[4]将基于关系的访问

控制模型发展为一种通用的访问控制范例，文献

[5]将其应用到医疗病例系统，解决了传统的基于

角色医疗病例系统不够精细的问题。Guo 等[6]提

出了一种基于信任度的隐私保护的好友推荐的方

法，支持用户根据自己的隐私偏好找到匹配的好

友并与之建立社交关系。Cheng 等[7]提出了一种

基于用户关系的访问控制模型，利用正则表达式

描述策略，并提出了一种路径检测方法来判断满

足指定关系的所有关系路径。 
基于属性的访问控制综合各种属性因素作为

授权决策的依据，将访问请求者和资源具有的属

性通过特性来标识，扩展性较强，常与其他模型

结合使用，这使访问控制过程更加安全。Cheng
等 [8]将属性条件加入基于关系的访问控制模型

中，在关系的基础上考虑属性的因素，使访问控

制模型更加细粒度。Li 等[9]提出了一种基于传

播链的访问控制模型，允许传播链上的用户按

先后顺序为图片设置策略，限制后续用户的操

作权限和可赋予权限，但没有给出延伸控制形

式化的定义。 
“安全标签”的概念最早由强制访问控制

（MAC）中的 BLP 模型提出，但标签只是针对等

级比较的标识，并不适用于在线社交网络的场景

中。之后 IBM 也将标签运用到数据库的保护中。

基于标签的访问控制，旨在通过对标签的管理达

到访问决策的目标，本文借用标签的含义，提供

一种适用于在线社交网络的访问控制方案。 

3  社交网络应用场景 

本节先对社交网络中数据的流转场景进行分

析，再通过社交网络图的形式呈现用户在社交网

络环境中拥有的社会关系。 
3.1  数据流转场景分析 

社交网络中用户关系分为直接关系和间接关

系，用户以一定的线下交友为基础，通过一些社交

平台不断地以 Friend of Friend[10]的方式连接在一起，

构成了庞大的社交网络，如图 1 所示。用户之间通

过交互，可能使原本是间接关系的用户变成具有直

接关系的好友，使单独的用户加入各种不同的用户
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群组，使不同社交平台的用户联系在一起。 
社交网络的开放性和动态性使资源数据可以在

不同的用户、用户组以及社交平台间流转，但也正

因为这种开放性和动态性，用户发布的个人信息在

流转过程中具有相对的不可控性。以微信平台为例，

用户在微信中可以添加多个好友并根据社交需要加

入各种群组，随着好友数量的增加，用户在分享朋

友圈时会考虑哪些人可见哪些不可见，此时用户可

以对好友进行分组，设置内容分组可见。假设用户

A 在微信朋友圈发布了一张生活照片，之后有访问

权限的好友可能会对照片进行查看、点赞、评论，

还可能会下载照片然后分享给微信中其他原本不被

授权的用户或群组，甚至分享到微博、Facebook 等

社交平台，这使原本不被授权的用户有可能获取到

用户A 的照片，从而造成用户A 的隐私泄露。 
通过对资源数据在社交网络中流转场景的分

析可知，用户分享的资源数据被授权用户获取后

的隐私性是无法保障的。如何对资源进行细粒度

的访问控制以及对被好友获取到的数据进行延伸

控制是本文研究的主要内容。 

 
图 1  社交网络应用场景 

Figure 1  Social network application scenario 

3.2  社交网络图 
社交网络中维系着大量复杂的用户关系，社

交网络可抽象为由不同用户及对应社交关系所组

成的网络拓扑[11]。本文采用社交网络图对社交网

络中维系着的各种用户关系及属性进行更直观地

表示，如图 2 所示。图 2 的节点表示用户，如图

中 A、B、C；每条边对应一种关系类型和对应节

点的亲密度，且两个亲密度中前者对应靠左的节

点，如图中节点 A、B 间的边对应的 , 7, 5f d d（ ）表

示用户 A 与 B 为朋友关系，且 B 对于 A 来说亲密

度为 7d ，A 对于 B 来说亲密度为 5d 。关系类型

包括 f、c、r，分别代表朋友（friend）、同事

（colleague）、亲戚（relative）关系，亲密度由用

户根据实际情况设定。同时用户不仅以个人的形

式存在于在线社交网络中，而且基于固定属性或

上下文的一类用户属于一个用户组中，图 2 的虚

线内表示一个用户组。 

 
图 2  社交网络图 

Figure 2  Social network diagram 

4  基于隐私标签的访问控制机制 

通过社交网络图描述明确了需要考虑到的访问

控制因素，本节将从访问控制模型、隐私标签的管

理、隐私标签的约束规则以及规则冲突解决方面对

基于隐私标签的访问控制机制进行详细阐述。 
4.1  基于隐私标签的访问控制模型 

对基于隐私标签的访问控制模型组件的定义

以及具体结构进行说明。 
定义 1  用户（U，User）：社交网络中已经

注册的一组对象请求者。U 表示社交网络中用户

的集合， iu 表示集合中的用户， 1 2{U u u= , , 

3 , , }nu u" 。例如，图 2 的用户集合 {U A B C= ， ， ， 
}D E F G， ， ， 。 

用户分为资源用户（RU）和访问用户（AU）。

资源用户是最初拥有资源的用户，处于传播过程

中的起始用户，具有最高的访问权限。访问用户

是指资源传播过程中试图访问资源的用户。 
定义 2  客体（Object，O）：社交网络中用户

依据权限访问的资源。O表示社交网络中资源的集

合， io 表示集合中的资源， 1 2{O o o= , , 3 ,, }no o" 。

资源类型广泛，包括文本、图片、视频等。 
定义 3  隐私标签（PL，privacy label）：包括

主体标签（SL，subject label）和客体标签（OL，
object label）两大类。主体标签为用户加入社交网

络时，系统根据社交网络图中用户关系为用户分配
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的一组隐私标签。客体标签为用户创建客体时为客

体分配的一组隐私标签。主体对客体的访问权限

由主体和客体对应的隐私标签来决定。PL表示社

交网络中隐私标签的集合，pli 表示集合中的一种

隐私标签， 1 2 3PL pl pl p{ ,l pl, }n= ", , 。 

定义 4  主体标签：系统为用户分配的一组

标签，由用户的某些属性组成，具体包括用户的

所属用户组属性、用户社会关系属性、跳数属性。 
用户组属性即用户所属的群组。用户社会关

系属性包括用户在社交网络中的信任水平、用户

之间的关系类型以及亲密程度。跳数属性指访问

用户和资源用户的关系跳数，由系统根据社交图

查找最短路径得到。例如，假设图 2 中的 A 为资

源用户，则用户 D 的跳数为 2。 
定义 5  客体标签：资源用户为资源制定的

标签，由资源的隐私水平属性以及规定的用户属

性组成。 
规定的用户属性包括用户组属性、用户社会

关系属性以及跳数属性。其中用户组属性、用户

社会关系属性的含义与主体标签相同。跳数属性

包括资源用户允许访问者和他的关系跳数上限与

及资源转发跳数上限两部分。 
定义 6  操作（AC，action）：在社交网络中

访问用户可以对目标资源执行的一系列操作，常

用操作有读取（r，read)、下载（d，download)、
评论（c，comment）、转发（s，share）、修改（e，
edit）等。 

定义 7  访问控制策略（P，access control 
policy）：确定请求者是否有权访问资源的规则约

束集合，限制了主体对客体进行相应操作的权限。 
在基于隐私标签的访问控制模型中，首先为主

体和客体分别分配隐私标签；然后系统根据标签信

息，查找对应的访问控制策略，对访问用户提交的

请求进行访问控制决策；最后执行决策结果，结果

表现为允许访问或拒绝操作。模型结构如图 3所示。 

 
图 3  模型结构 

Figure 3  Model structure 

4.2  隐私标签概述 
基于隐私标签的访问控制是以隐私标签作为

访问控制的载体，通过一定的访问控制策略对隐私

标签之间进行比较，从而进行访问授权。本节对隐

私标签的分类、生成、存储以及分配做出详细说明。 
4.2.1  标签的分类 

基于隐私标签的访问控制模型中的标签分为

主体标签和客体标签两大类，每类标签都是一组标

签的集合，考虑到社交网络环境中的隐私保护要

求，主体标签和客体标签具体由以下 3种标签构成。 
（1）用户标签（UL，user label） 
由图 2 可知，用户在社交网络中会涉及其所

在的用户组、社交关系以及在社交网络图中的跳

数等属性。为资源和用户分配用户标签，是为了

使资源数据以资源所有者的意愿在社交网络中进

行传播。 
用户的用户标签包括用户组（UL_group ）、

用户关系（ relative_type ）、与资源用户的关系跳

数（ count _ r ）3 种属性，如图 4 所示。其中关

系跳数是由系统根据社交图查找最短路径得到

的，当访问用户请求访问资源时，系统会以资源

用户为起点，寻找访问用户可经历的最短路径，

赋予当前访问用户关系跳数属性。 
资源的用户标签规定了访问用户需满足的用

户条件，包括用户组、用户关系、允许访问的关

系跳数以及资源转发跳数（ count _ s ）4 种属性，

如图 4 所示。 

 
图 4  用户标签组成 

Figure 4  User label composition 

（2）隐私强度标签（PIL，privacy intensity label） 
对资源来说，隐私强度越高代表资源的保密

性越强，对于用户的信任级别要求越高。对用户

而言，隐私强度标签代表用户的信任程度，信任

程度越高的用户在一定条件下越容易得到访问资

源的权限。 
如图 5 所示，资源的隐私强度标签包括资源
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的隐私水平（ PIL_privacy ）；用户的隐私强度标

签包括用户的信任水平（ PIL_trust ）及其与资源

用户的亲密度（ PIL_close ）。 

 
图 5  隐私强度标签组成 

Figure 5  Privacy intensity label composition 

（3）环境标签（EL，environment label） 
环境标签包括时间（time）和地点（location）

两个属性，如图 6 所示。资源的环境标签表示该

资源允许用户访问的时间和地点范围，用户的环

境标签表示用户所处时间和地点。 

 
图 6  环境标签组成 

Figure 6  Environment label composition 

4.2.2  标签的管理 
标签的管理指标签的生成、存储以及分配

过程。 
由 4.2.1 节可知，主体标签和客体标签均由 3

类标签组成，每一类标签都有固定的属性信息。

因此按照标签生成算法 CreateLabel，提取标签所

涉及的每一类属性信息按照已知的编码规则进行

编码，可采用纠错一位的汉明码进行编码校验；之

后采用加密算法对标签进行加密处理，形成最终的

标签信息，保证隐私标签在社交网络中的传播过程

中的完整性[12]。标签生成如算法 1 所示。 
算法 1  CreateLabel 
输入  原始属性信息 raw 
输出  资源标签 label 
(information collecting phase)  // 信息提取

阶段 
if (raw != null) THEN // raw 为原始添加的属

性信息 
    // 按照已知的编码规则进行编码 
    code according to coding rules 

else 
    goto the first step    // 返回第一步 
(label encryption phase)  // 标签加密阶段 
encrypt with encryption algorithm  // 使用加

密算法进行加密 
    (result generation phase) // 结果生成阶段 
    return label    // label 为最终的标签信息 
按照上述标签生成算法生成标签后对标签进

行分配操作。 
定义 8  allot _ pl ( ) pl PL( )i i i iu u U∈ ∈， 表示

社交网络中为用户 iu 分配隐私标签的操作。当用

户请求添加好友时，确定用户被成功添加后系统

执行 allot_pl ( )i iu 操作，并为其分配合适的隐私标

签；通过执行allot_pl ( )i iu 可以更新用户隐私标签。 
定义 9  allot_pl  pl P( ) ( )Li i i io o U∈ ∈， 表示

社交网络中为客体 io 分配隐私标签的操作。当用

户创建新的客体时，客体成功创建后执行

allot _ pl ( )i io 操作，并为其分配隐私标签；执行

allot _ pl ( )i io 操作可以用来更新客体隐私标签。 

对于客体标签，采用粘性策略将客体与隐私标

签进行一起绑定传播。例如，对于 JPEG 格式图片

来说，元数据是以 exchangeable image file（EXIF）
信息存储的，因此将隐私标签嵌入 EXIF 结构中，

这样隐私标签可以随图片在社交网络中流动，并且

隐私标签的嵌入不会影响图片的正常显示。 
主体标签存储在数据库中，主要包括 6 种数

据表。 
（1）用户表 user_table。存储主体用户的基本

信息包括用户 ID、用户名、用户所属用户组、用

户的其他信息。具体字段信息定义如下：

user_table(user_id, user_name, user_group, us-
er_other)。当用户第一次访问数据库时，需要向

数据库提交注册信息，只有用户表中登记过的用

户才能被进一步授予权限。 
（2）好友信息表 relative_table。存储主体用

户的好友信息包括好友 ID、好友用户名、好友关

系类型、好友所属用户组、好友其他信息。具体

字段信息定义如下： relative_table(relative_id, 
relative_name, relative_type, relative_group, rela-
tive_other)。 

（3）隐私标签表 label_table。存储隐私标签
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的基本信息包括隐私标签 ID、隐私标签名称。具

体字段信息定义如下：lable_table (label_id, la-
ble_name)。 

（4）用户标签信息表 UL_table。存储用户标

签的基本信息包括好友 ID、隐私标签 ID、用户

组、关系类型、与资源用户的关系跳数。具体字

段信息定义如下：UL_table(relative_id, label_id, 
UL_group, relative_type, count_r)。 

（5）隐私强度标签信息表 PIL_table。存储隐

私强度标签的基本信息包括好友 ID、隐私标签

ID、信任水平、与资源用户的亲密度、具体字段

信息定义如下：PIL_table(relative_id, label_id, 
PIL_trust, PIL_close)。 

（6）环境标签信息表 EL_table。存储环境标

签的基本信息包括好友 ID、隐私标签 ID、时间、

地理位置。具体字段信息定义如下：EL_table 
(relative_id, label_id, EL_time, EL_loc)。 
4.3  隐私标签的约束规则 

PLBAC 授权模型表示为四元组： (SL OL, , 
AC )P, 。其中，SL 表示主体标签，OL 表示客体

标签，AC为操作方式，P 为访问控制策略。基于

标签访问控制模型的函数关系可以表示为 
:SL OL AC PLBAC_Policy true f{ alse}f ⊕ ⊕ ⊕ = ,  

该函数表述了 PLBAC 模型基于用户和资源

的隐私标签和访问控制策略进行访问授权判断。

其中，访问控制策略为与主体标签和客体标签对

应的约束规则，下面对 3 种隐私标签对应的约束

规则进行详细介绍。 
4.3.1  用户标签约束规则 

制定用户标签的目的是细粒度的控制访问用

户满足的条件。为了进行延伸控制，引入了跳数

的概念，关系跳数决定着可以访问的用户与资源

用户所处关系网需满足的最大深度，转发跳数决

定着资源的转发次数。 
资 源 的 用 户 标 签 分 别 用 UL _ ( )ig o 、

UL _ ( )ie o 、count _ ( )ir o 、count _ ( )is o 表示规定

的用户组属性、关系类型、关系跳数上限以及资

源转发跳数上限。用户的用户标签分别用 
UL _ ( )ig u 、UL _ ( )ie u 、count _ ( )ir u 表示用户所

在用户组、与资源用户具有的关系类型、与资源

用户的关系跳数。 

当用户 1u 要求对资源 1o 进行访问时，系统提取

上述信息并根据以下访问控制策略规则做出判断。 
规则 1  若 1 1 2UL _ ( ) { }ng o g g g= ∪"∪∪ ，

当且仅当 1 1UL _ ( ) UL _ ( )g o g u ∅≠∩ 时，用户满

足所在用户组要求。 
若 1 1 2UL_ ( ) { }ng o g g g= ∩"∩∩ ，当且仅当

1 1UL_ ( ) UL_ ( )g o g u⊆ 时，用户满足所在用户组要求。 
规则 2  当且仅当 1 1UL _ ( ) UL _ ( )e u e o⊆ 时，

访问用户满足资源用户规定的用户关系要求。 
规则 3  当且仅当 1count _  ( )r u ≤ count _  

1( )r o 时，访问用户满足与资源用户关系跳数的

要求。 
规则 4  资源每进行一次转发，执行 count _  

1( )s o 。当且仅当 1count _ ( ) 0s o > ，即资源的转发

跳数大于 0 时，访问用户在满足其他条件的同时

才可以执行转发操作。 
4.3.2  隐私强度标签约束规则 

将用户对于资源的访问按操作等级分为 3 类：

“读取”功能属于基本操作，为第一类操作等级，

记为 r ；“评论”“转发”功能属于第二类操作等级，

记为 s；“下载”“修改”功能属于第三类操作等级，

记为e。3 类操作等级满足 r s e< < 。 
用户的隐私强度标签分别用 )PIL _ ( it u 、

PIL _ ( )ic u 表示用户 iu 的信任水平及其与资源用

户的亲密度，其中用户 iu 的信任水平由系统根据

社交网络中其他用户对 iu 的综合评价来判定，用

户 iu 与资源用户的亲密度由资源用户决定。

PIL( )io 表示资源数据 io 的隐私强度标签中的隐

私水平内容，即 io 的隐私水平等级。 
当用户 1u 要求对资源进行访问时，若用户满足

用户标签约束规则，系统会提取上述隐私强度标签

信息，并根据以下访问控制规则做进一步判断。 
规则 5  当且仅当 1 1PIL _ ( ) PIL( )t u o> ，即用

户的信任水平高于资源的隐私水平时，用户才具

有对资源进行访问的权限。 
规则 6  当 1 1PIL _ ( ) PIL( )t u o> 时，若 PIL _  

1( )c u r≥ ，则允许 1u 对 1o 执行第一类操作；若

1PIL _ ( )c u s≥ ，则允许 1u 对 1o 执行第二类操作；

若 1PIL _ ( )c u e≥ ，则允许 1u 对 1o 执行第三类操作。 
4.3.3  环境标签（EL）约束规则 

用户的环境标签分别用 ( )iT u 、 Loc( )iu 表示
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用户 iu 的访问时间和访问位置。资源的环境标签

分别用 ( )iT o 、Loc( )io 表示允许用户访问资源 io

的时间和位置。环境标签中时间和位置均可以为

单值、多值或区间，时间由系统时间决定，位置

由系统定位决定。若时间范围从 it 开始到 jt 结束，

则这段时间表示为 ( )L i jt t t i j= → ≤ 。若地理位

置范围从 loci 开始到 loc j 结束，则这段地理位置

表示为 loc lo )c c (loL i j i j= → ≤ 。 

当用户 1u 要求对资源 1o 进行访问时，若满足

用户标签和隐私强度标签约束规则，系统会提取

环境标签信息并根据以下访问控制规则继续判

断，若同样都满足，则最终判定允许用户 1u 对资

源 1o 进行某种操作，否则拒绝。 
规则 7  当且仅当 1 1( ) ( )T u T o⊆ 时，访问用户

满足时间要求。 
规则 8  当且仅当 1 1Loc( ) Loc( )u o⊆ 时，访问

用户满足位置要求。 
通过对 3 类标签的描述，可以对客体标签和

主体标签进行符号定义如下。 
客体标签 OL 定义为：OL (UL _ g=< ,UL _ e, 

count _ count _r s, ), IPL ,loct >( ),( ) 。 
主体标签 SL 定义为：SL UL _ UL _g e=<( , , 

count _ r), IPL _ IPL _ loct c t >( , ),( , ) 。 
4.4  策略冲突类型 

资源在多个用户间传播时，很可能发生策略

冲突问题，本节分析可能发生隐私策略冲突并提

出解决的方法。 
（1）对共同好友的隐私策略不同造成的冲突。

假如用户 A 在自己的社交网络平台上分享了一幅

图片，且设置关系跳数为 2。若根据访问控制规

则判定其好友 B 拥有转发权限，B 转发后判断 B
的好友 C 也具有访问权限，但如果 C 同时是 A 的

好友，且根据 A 对 C 设置的隐私标签判断 C 不能

对图片进行访问，此时就产生了隐私策略冲突。 
（2）共同所有者隐私策略不同造成的冲突。

假如一幅图片是用户 A 与用户 B 的合照，那么这

幅图片同时属于这两个人，此时一方的操作很可

能泄露另一方的信息。D 既是 A 的好友也是 B 的

好友，若 A 和 B 对 D 设置的隐私标签决策结果不

同，那么就会发生隐私策略冲突。 

对于第一种情形，如果资源所有者拒绝了特

定用户的访问，即使后面有人授予该用户访问的

权限，也以资源所有者的决策为准，即判定拒绝

访问。对于第二种情形，资源共有者中假如一方

拒绝特定用户的访问，即判定拒绝访问。 

5  基于隐私标签的访问控制机制的测试 

在社交网络中，用户常通过分享图片进行

社交活动，照片受控共享已成为社交网络中隐

私保护需考虑的核心问题之一[13]。借鉴 Karjoth
等[14]提出的粘性策略（sticky policy）思想，针

对 JPEG 格式的图片，基于 EXIF 元数据实现隐

私标签的嵌入。元数据是指描述文件属性的数

据，常见的元数据包括 3 种：EXIF、IPTC 和

XMP[15]。EXIF 数据一般嵌入图像文件中，不会

因图片传播而丢失。 
下面基于图 2 的社交网络图中的社会关系，

介绍本文提出的基于标签的访问控制机制如何进

行访问授权。假设，用户 A 发布了图片 a，并希

望只有用户组 g1、g2 中具有朋友关系的用户可以

进行一定的操作。 
按照隐私需求，用户 A 在发布图片时为其设

置标签 1 2OL ( 21) ( 3) ( null)a i jg g f l t t=< → >, , , , , ,∪ ，

并通过SetLabelValues将标签存储到 JPEG结构中

的 EXIF Sub IFD[16]下自定义的结构 Policy IFD
中，存储内容如表 1 所示。 

表 1  Policy IFD 中存储的隐私标签内容 
Table 1  Privacy label content stored in Policy IFD 
隐私标签 说明 

public final static int Privacylevel=0x0001 图片的隐私水平 

public final static int Actionlevel=0x0002 图片的操作类型 

public final static int Relativelevel=0x0003 用户的信任度 

public final static int Group=0x0004 用户组 

public final static int Relative=0x0005 用户关系 

public final static int Count_r=0x0006 关系跳数 

public final static int Count_s=0x0007 转发跳数 

public final static int Time=0x0008 时间 

public final static int Location=0x0009 地理位置 

 
系统为社交网络图中的用户分配标签并存储

到数据库中，如用户 B 的标签为 1SL ( 1)B g f=< , , , 
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( 4 7) ( null)at d t >, , , ，其中 i a j< < , 7d e> 。用户 E
的标签为 SLE = , 2( 2)( 2 3) ( null)bg f t d t< >, , , , , ，

其中 i b j< < ， 3r d s< < 。假设用户 B 请求访问

图片 a，则系统通过 GetLabelValues 获取用户 B
和图片 a 的标签信息，再根据标签的约束规则进

行授权决策，用户 B 所属用户组为 2g 满足所在用

户组要求，与用户 A 的关系为朋友且关系跳数为

1，满足用户标签约束规则。又有 B 的信任水平

4t 大于资源的隐私水平 3l ，同时 B 与 A 的亲

密度高于第三类操作等级，且环境标签信息满

足规定，因此判断用户 B 对 A 的资源具有第三

类操作权限，当然也可以进行第一、二类操作。

最后将结果返回给访问用户 B，整个访问控制过

程如图 7 所示。 
假设 B 按照所获取的权限对照片 a 进行了转

发操作，则照片 a 的标签更新为 1 2OL ,(a g g=< ∪  
2 0) ( 3) ( null)i jf l t t→ >, , , , , 。此时若用户 E 提出访

问请求，则按照图 7 中的流程将用户 E 的标签与更

新后的资源标签进行比较，首先用户 E 所属用户组

为 2g 满足所在用户组要求，与用户 A 的关系为朋友

且关系跳数为 2，满足用户标签约束规则，但此时

图片 a 的转发跳数为 0，故 E 不能再对其进行转发。

又由于用户 E 的信任水平为 2t 小于资源的隐私水

平 3l ，故用户 E 也没有读取权限。 
本文将访问规则通过中间件的形式对上述示

例进行测试，本文提出的基于标签的访问控制机

制通过对比隐私标签进行访问授权，实现了对资

源的延伸控制，达到了预期效果，证明了所提方

案的有效性。 

6  结束语 

针对社交网络中用户发布的信息被授权用

户获取后无法保障其隐私性的问题，以基于关系

和属性的访问控制模型为基础，提出了基于隐私

标签的延伸访问控制机制。通过加入用户关系跳

数和资源转发跳数解决资源在流转过程中的延

伸授权问题，规定跳数内满足一定条件的用户可

以对资源进行访问。通过授予用户和资源 3 种类

型的隐私标签来实现对资源较细粒度的访问控

制。对隐私标签的分类、生成、存储以及分配做

出详细说明，同时在此基础上制定了相关约束规

则，并对可能出现的策略冲突情况以及解决方法

进行了说明。以 JPEG 格式的图片为例对基于隐

私标签的延伸访问控制机制进行测试，证明了本

文提出的理论和方法在隐私保护方面的合理性

和有效性。 
本文测试部分选择的图片场景不能代表所有

系统中的情况，下一步工作将研究其他场景下如

何利用粘性标签进行隐私标签的嵌入，并将本文

提出的模型框架与现有的社交平台进行对接。 
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